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Informatīvais ziņojums

„Intelektuālā īpašuma tiesību aizsardzības nodrošināšana interneta vidē (Latvijas tiesību normu piemērošanas izvērtējums)”

2008. gada 26. augustā tika apstiprināts Ministru kabineta rīkojums Nr. 521 „Par Intelektuālā īpašuma tiesību aizsardzības un nodrošināšanas pamatnostādnēm 2008. - 2012. gadam”, kura 5. punkts paredz uzdevumu Tieslietu ministrijai sadarbībā ar Kultūras ministriju ekspertu grupas intelektuālā īpašuma tiesību jomā (turpmāk – ekspertu grupa) ietvaros izvērtēt Latvijas tiesību normu un prakses efektivitāti intelektuālā īpašuma tiesību aizsardzības nodrošināšanā interneta vidē, salīdzināt to ar citu Eiropas valstu pieredzi. 
I.Situācijas raksturojums

Mūsdienās grūti iedomāties tādu uzņēmējdarbības vai valsts pārvaldes institūcijas darbības jomu, kas kaut kādā veidā nebūtu atkarīga no dažādiem informācijas tehnoloģiju ( turpmāk – IT) resursiem. Turklāt pasaulē vērojama pieaugoša tendence gan valsts pārvaldi, gan uzņēmējdarbību sistēmiski saistīt ar elektroniskās informācijas apstrādi, pārraidi un uzglabāšanu. Tas nozīmē, ka uzņēmuma netraucēta efektīva darbība būtiski atkarīga no tā, cik stabili, kvalitatīvi un droši ir lietotie IT risinājumi. Liela daļa komunikācijas ar elektronisko sakaru starpniecību notiek tieši starptautiskā līmenī. Vispārīgās tendences rāda, ka ar katru gadu pieaug noziegumu skaits, kas ir izdarīti datortīklos.

Noziedzīgo nodarījumu datortīklos starptautisko raksturu nosaka tas, ka to izdarīšanai tiek izmantota datorpasaule, ko aptver datora savienojums ar ārējiem datortīkliem un komunikācijām, proti, globāls masu mēdijs, kas savieno cilvēkus, institūcijas, korporācijas un valdības visā pasaulē. 

Starptautiskos nozares speciālistus uztrauc kaitīga un nelikumīga satura informācijas neierobežota izplatība internetā un tās ietekme uz sabiedrību. Tā kā internetam nav ģeogrāfisku robežu, tad tikai vienā valstī pieņemtie pasākumi prettiesiskās darbības ierobežošanai darbojas neefektīvi. Internets ir mūsdienu starptautisko komunikāciju neatņemama sastāvdaļa, tajā pat laikā internetā ir liels apjoms tāda satura informācijas, ko aizliedz nacionālās vai starptautiskās tiesību normas (piemēram, nelicencētas programmatūras ievietošana internetā, tiesību uz privātās dzīves neaizskaramību apdraudēšana, goda un cieņas aizskaršana utt.). Smagākos pārkāpumus aizliedz krimināllikumi, bet aizliegumu var noteikt arī citas tiesību normas.
 

Oficiālā kibernoziegumu (jeb datornoziegumu) vēsture sākās 1960. gadā, kad pasaulē parādījās pirmā zinātniskā informācija par jauna veida noziegumiem, ko speciālisti sauca gan par „datornoziegumiem” (computer crimes), gan arī par „datorsaistītiem noziegumiem” (computer related crime). Šie noziegumi ietvēra sevī datormanipulācijas (computer manipulation), datorkaitniecību (computer sabotage), datorspiegošanu (computer espionage) un nelikumīgu datorsistēmu lietošanu (illegal use of computer systems). 

1966. gadā dators pirmo reizi tika izmantots kā instruments bankas apzagšanai Minesotā (Amerikas Savienotās valstis - ASV), bet pirmais likums, kas paredzēja sodīt kibernoziegumus, tika izdots tikai 1978. gadā ASV (Floridā). Likums paredzēja sodu par elektronisko datu modificēšanu, iznīcināšanu un nesankcionētu piekļuvi datiem. 

Savukārt, kibernoziegumu sastāvs pirmo reizi tika formulēts 1979. gadā Amerikas advokātu asociācijas konferencē, Dallasā. 1983. gadā OECD (Ekonomikas Sadarbības un Attīstības Organizācija) ekspertu grupa definēja kibernoziegumus kā „ikvienu nelikumīgu, neētisku vai nesankcionētu uzvedību, kas saistīta ar automātisko datu procesu un/vai datu pārraidīšanu.” OECD ieteica dalībvalstīm iekļaut savos likumos normas, kuras paredz sodus par kibernoziegumiem. Tika piedāvāts arī saraksts, kurā tika uzskaitītas dažādas soda sankcijas par izdarītajiem noziedzīgajiem nodarījumiem kibertelpā. 

1990. gada VIII ANO konferencē Havanā (Kuba) tika izlemts veidot kopīgu stratēģisko plānu cīņai ar kibernoziegumiem. Stratēģiskais plāns paredzēja uzsākt visu līmeņu (starpvalstu, valstu, nevalstisko organizāciju) pasākumus, kas būtu vienoti cīņā ar kibernoziegumiem. 

Eiropas Padome 1995. gada 11. septembrī pieņēma dokumentu „Par rekomendācijām procesuālajās tiesībās, kas saistītas ar informācijas tehnoloģiju izmantošanu” (R(95)13 Problems of criminal procedural law connected with information technology). Iepriekš minētajā dokumentā tika pievērsta uzmanība situācijām, kad starptautisko kibernoziegumu izmeklēšanas nolūkos valstīm ir nepieciešams ciešāk sadarboties kriminālprocesuālajos jautājumos un nepieciešams izveidot vispārējus standartus šādu starptautiska rakstura noziegumu veiksmīgai izmeklēšanai. 

2001. gada 23. novembrī Budapeštā (Ungārija) tika pieņemta Eiropas Padomes Konvencija par kibernoziegumiem (Latvija iepriekš minētajai konvencijai pievienojusies ar 2006. gada 5. oktobra likumu „Par Konvenciju par kibernoziegumiem un Konvencijas par kibernoziegumu Papildu protokolu par rasisma un ksenofobijas noziedzīgiem nodarījumiem, kas tiek izdarīti datorsistēmās”), kuras 2. nodaļas „Pasākumi, kas jāveic nacionālajā līmenī” 1. apakšnodaļā uzskaitītas tās darbības, kuras pusēm savos nacionālajos normatīvajos aktos jākvalificē kā noziedzīgi nodarījumi datortīklos, iedalot tos šādās grupās:

1) ar nodomu izdarīti noziedzīgi nodarījumi pret datu un datorsistēmu konfidencialitāti, integritāti un pieejamību; 

2) ar datoru saistītie tīši izdarīti noziedzīgie nodarījumi (viltošana un krāpšana); 

3) ar datoru saistītie noziedzīgie nodarījumi, kuros ietilpst ar bērnu (personas, kas jaunākas par 18 gadiem) pornogrāfiju saistītie tīši izdarīti noziedzīgie nodarījumi; 

4) ar autortiesību un blakustiesību pārkāpšanu saistītie noziedzīgie nodarījumi;

5) ar rasismu un ksenofobiju saistīti noziedzīgi nodarījumi, kas tiek izdarīti datorsistēmās. 

Tomēr nepieciešams uzsvērt, ka pašlaik nav izstrādātas vienotas definīcijas terminam „kibernoziegums”. Diskusijas par kibernoziegumu definīciju pasaulē turpinās. Vienota kibernoziegumu definīcija atvieglotu starptautisko kibernoziegumu tiesisko izmeklēšanu un noziedzīgo personu saukšanu pie kriminālatbildības.
 Kibernoziegumu var definēt, kā kriminālu darbību, kur dators vai globālais tīmeklis ir avots vai nozieguma mērķis
. 

Veicinot normatīvā regulējuma attīstību starptautiskā līmenī, 2007. gadā ASV un Japāna starptautiski ierosināja uzsākt viltošanas novēršanas tirdzniecības nolīguma (Anti-counterfeting trade agreement (turpmāk – ACTA)) izstrādes sarunas. Oficiāli tās tika uzsāktas 2008. gada jūnijā Ženēvā (Šveice) un bez abām iepriekš minētajām sarunu iniciatorēm tajās šobrīd piedalās arī Austrālija, Kanāda, Eiropas Savienība (turpmāk – ES), Dienvidkoreja, Meksika, Jaunzēlande, Maroka, Singapūra un Šveice. Lai gan Pasaules Tirdzniecības organizācijas Līgums par ar tirdzniecību saistītajām intelektuālā īpašuma tiesībām (TRIPS) paredz starptautisku intelektuālā īpašuma tiesību īstenošanas nosacījumu minimumu, ar ACTA plānots noteikt padziļinātāku aizsardzības mehānismu, proti, nolīgumā iestrādājot valstu intelektuālā īpašuma tiesību sistēmu harmonizāciju, lai apkarotu starptautisko viltošanas un pirātisma praksi un koordinētu starpvalstu sadarbību šajā jomā. ACTA nereglamentēs vairāk nekā pašreizējais Eiropas Kopienas acquis
 par intelektuālo īpašuma tiesību ieviešanu.
 Sarunas dalībvalstu vārdā ir pilnvarota vest Eiropas Komisija, bet jautājumos, kas ir dalībvalstu kompetencē, prezidentūra dalībvalstu vārdā piedalās sarunās
. Paredzams, ka ACTA ietvers arī speciālas normas par interneta pakalpojumu sniedzēju (turpmāk - ISPS) atbildību.

Kā jau iepriekš minēts, kaitīga un nelikumīga satura informācijas izplatība internetā kļūst aizvien biežāka. Tāpēc situācijās, kad internets tiek izmantots noziedzīgos nolūkos, ļoti bieži rodas gadījumi, kad dators, uz kura atrodas informācija, kļūst par neatļautās piekļuves objektu ārvalstīs esošiem pārkāpējiem. Pamatā vairākums valstu nosaka, ka par noziedzīga nodarījuma izdarīšanu tiek piemēroti tās valsts likumi, kurā atrodas persona, kura izdarījusi noziedzīgo nodarījumu. 

Lai arī vairums cilvēku izmanto interneta vidi atbilstoši normatīvajam regulējumam, nepārkāpjot citu personu tiesības un intereses, tomēr ir arī tāda sabiedrības daļa, kas to izmanto, lai pasliktinātu citu tiesību, piemēram, intelektuālā īpašuma tiesību vērtību.
 
Intelektuālā īpašuma tiesības ir tiesības uz intelektuālā darba rezultātiem, ieskaitot literāros, mākslas un zinātniskos darbus, izpildītājmākslinieku priekšnesumus, fonogrammas, raidījumus, izgudrojumus, dizainparaugus, preču un pakalpojumu zīmes, komercnosaukumus un komercnorādes, tiesības uz aizsardzību pret negodīgu konkurenci, kā arī jebkuras citas līdzīgas tiesības zinātnes, literatūras un mākslas jomā. Intelektuālā īpašuma tiesības sastāv no šādiem komponentiem:
a) Rūpnieciskā īpašuma tiesības to īpašniekiem sniedz ekskluzīvas tiesības attiecībā uz tehniskiem vai estētiskiem izgudrojumiem un atšķirības zīmēm. Jo īpaši tas attiecas uz izgudrojumiem, dizainparaugiem, preču zīmēm un ģeogrāfiskās izcelsmes norādēm.
b) Autortiesības un blakustiesības, ko attiecina arī uz literāru un mākslas darbu tiesībām, aizsargā ne vien literāro un mākslas darbu oriģinālus, bet arī mūzikas kompozīcijas, televīzijas pārraides, datorprogrammas, datu bāzes, reklāmas darbus un multimedijus.
 Ar autortiesībām cieši saistītas ir „blakustiesības”, kas piešķir autortiesībām līdzīgas vai identiskas tiesības, kaut gan parasti šaurākā apjomā un uz īsāku laiku.

Turpmāk tekstā tiks analizēta gan autortiesību, gan rūpnieciskā īpašuma tiesību objektu nelikumīga izmantošana. 

Autortiesību jēdzienā ietilpst daudzas atsevišķas izņēmuma tiesības, piemēram, tiesības publiskot, reproducēt, iznomāt, radīt atvasinātus darbus, padarīt darbu pieejamu publikai pa vadiem vai citādi individuāli izraudzītā veidā un laikā. Autortiesību un blakustiesību sekmīgu aizsardzību starptautiskā mērogā apgrūtina apstāklis, ka šo tiesību saturs dažādās valstīs ir atšķirīgs.
  

Pievēršoties jautājumam par rūpnieciskā īpašuma tiesību objektu nelikumīgu izmantošanu internetā, ir nepieciešams minēt, ka dotajā gadījumā internetam ir vairāk starpnieka loma, t.i., ar interneta starpniecību nelikumīgo rūpnieciskā īpašuma tiesību objektu izplatītāji sazinās savā starpā un ar klientiem. Tomēr  var izdalīt vairākus pārkāpumu veidus:

1. Pārkāpumi saistībā ar domēnu vārdiem. Preču zīmju pārkāpumi bieži vien notiek, izmantojot mājas lapu domēnu vārdus. Klasisks piemērs ir - trešā persona pēc citai personai piederošas preču zīmes, kā domēna vārda reģistrācijas, mēģina to pārdot preču zīmes īpašniekam.
  Domēnu nosaukumi ļauj citiem tīkla lietotājiem atrast vajadzīgo informāciju un komunicēt ar izraudzīto datoru. Tiesības uz domēnu nosaukumiem jau ir izraisījušas daudz strīdu. Lielākā tiesiskā problēma strīdos, kas rodas par tiesībām uz konkrētu domēnu nosaukumu lietošanu, ir domēnu izmantošanas kolīzija ar tiesībām uz preču un pakalpojumu zīmēm.
 Interneta attīstības pirmsākumos nepastāvēja skaidri noteikumi, kas ierobežotu tiesības izvēlēties un reģistrēt jaunus domēnu nosaukumus. Lietotāji drīkstēja izvēlēties un reģistrēt savas tiesības uz jebkuru vārdu. Tā rezultātā daudzi lietotāji par saviem domēnu vārdiem reģistrēja nosaukumus, kas bija identiski vai līdzīgi reģistrētām un plaši pazīstamām preču zīmēm. Pašlaik daudzās valstīs, to skaitā Latvijā, nolūkā samazināt turpmākos konfliktus un preču zīmju īpašnieku pretenzijas, normatīvajā regulējumā ir noteikti ierobežojumi tādu jaunu domēnu nosaukumu reģistrēšanā, kuri ir identiski plaši pazīstamām preču zīmēm, organizāciju nosaukumiem vai to saīsinājumiem.
 Domēnu nosaukumu reģistrācijā, atšķirībā no preču zīmju reģistrācijas, identisku nosaukumu reģistrācija nav iespējama, jo viens un tas pats nosaukums vienlaicīgi var piederēt tikai vienai un tai pašai personai. Šī fundamentālā atšķirība rada neizbēgamu konfliktu starp domēnu nosaukumu īpašniekiem, kas ir sev reģistrējuši svešas preču zīmes, no vienas puses, un preču zīmju īpašniekiem, no otras puses, kā arī starp viena nosaukuma preču zīmju īpašniekiem, kuru bizness ir saistīts ar atšķirīgām precēm vai pakalpojumiem, bet kuri vēlas par savu domēna nosaukumu reģistrēt savas preču/ pakalpojumu zīmes nosaukumu, faktiski vienu un to pašu vārdu.
  Līdz ar to, viena no iespējām aizsargāt savu preču zīmi, ir piemērota tās reģistrācija, piemēram, reģistrējot preču zīmi kā domēna vārdu, ir nepieciešams reģistrēt arī tā iespējamos variantus.

Savukārt, e-komercijas jomā problēmas rada ne tikai iepriekš aplūkotais preču zīmju un domēnu nosaukumu konflikts, bet arī interneta efektivitāte un potenciāls svešu preču zīmju nelikumīgā izmantošanā. Lielākais trūkums cīņā pret šādiem pārkāpumiem ir pretruna starp interneta pārnacionālo raksturu un preču zīmju aizsardzības nacionālo principu, jo katras preču zīmes tiesiskā aizsardzība nodrošināta tajā valstī, kur tā reģistrēta (vai uz kuru ir attiecināta reģistrācija).

2. Plaši izplatīti pārkāpumi, izmantojot interneta vietnes (piemēram – interneta izsoles), pārdot preces ar nelikumīgu marķējumu. Šajos gadījumos jālemj par starpnieka atbildību sekot līdzi pārkāpuma precēm, kuras ar šīs mājaslapas palīdzību tiek realizētas. 

1.1.Pasaules prakse intelektuālā īpašuma

aizsardzībā interneta vidē

1.1.1.Autortiesību pārkāpumi

Analizējot autortiesību pārkāpumus interneta vidē, vispirms nepieciešams izvērtēt statistikas datus, kas skar iepriekš minēto problēmu. Tā, piemēram, 2007. gada Eurostat dati
 liecina, ka vidējais rādītājs ES 27 vienādranga jeb P2P tīklu (peer to peer tīkli) izmantošanā ir 13% iedzīvotāju. Nepieciešams norādīt, ka vienādrangu tīkls ir datortīkls, kur datori „sazinās” savā starpā tieši, neizmantojot centrālo serveri. Svarīgākā vienādranga tīkla priekšrocība ir, ka visi klienti piedāvā resursus, ieskaitot datu pārraidi, vietu glabāšanai un datu apstrādi. Tie, kā posmi pievienojas un sistēmas prasības palielinās, līdz ar to palielinās arī kopējā sistēmas kapacitāte. Šādās sistēmās ir grūtāk nodrošināt drošību (piekļuves tiesību ierobežošanu).
 

Visvairāk P2P tīkli tiek izmantoti Luksemburgā (24%), Nīderlandē (24%) un Igaunijā (22%), bet vismazāk Čehijā un Īrijā (6%). Latvijā rādītājs atbilst ES vidējam rādītājam – 13%, savukārt Lietuvā tas ir virs vidējā līmeņa (16%). 2008. gada Latvijas centrālās statistikas pārvaldes dati
 liecina, ka P2P tīklus izmanto 15% iedzīvotāju.

2008. gadā Somijā tika veikts pētījums interneta lietotāju aptaujas veidā par P2P tīklu lietotāju paradumiem un informētību par intelektuālā īpašuma tiesību objektu nelikumīgu izmantošanu. Tika saņemtas 6103 atbildes no kurām lielāko daļu sniedza respondenti vecumā no 17 līdz 35 gadiem.
 

Pētījumā tika secināts, ka 87% no respondentiem ir izmantojuši P2P vietnes - 9% respondentu ir pirmie padarījuši pieejamus autortiesību un blakustiesību objektus internetā, 59% respondentu ir padarījuši pieejamus autortiesību un blakustiesību objektus, kas jau iepriekš bijuši pieejami, bet 77% - lejupielādējuši šos objektus.
 

P2P popularitātes faktori (Somijas pētījums)
:

1) tehnisko aizsardzības mehānismu (DRM) izmantošana - 45% pilnībā un 13% daļēji piekrīt, ka tehnisko aizsardzības pasākumu pielietojums legālajās mūzikas tirdzniecības vietnēs traucē iespējas lietot lejupielādēto mūziku;

2) legālā piedāvājuma cenu politika – 26% pilnībā un 22% daļēji piekrīt, ka legālo mūzikas tirdzniecības vietņu piedāvājums ir dārgs.

2009. gadā Nīderlandē tika veikta interneta lietotāju aptauja, kuras laikā atbildes sniedza 1464 respondenti. Šīs aptaujas dati liecina, ka 44% no interneta lietotājiem izmanto P2P tīklus,  40% lejupielādē mūziku, bet 13% - filmas.
 
Tādejādi var secināt, ka gandrīz puse aptaujāto lietotāju veic neatļautas darbības ar autortiesību objektiem interneta vidē, kas liecina par nepieciešamību veikt preventīvas darbības, lai ierobežot nelikumīgas darbības ar autortiesību objektiem interneta vidē. Tāpat būtu nepieciešams nodrošināt plašāku pieeju legāliem autortiesību objektiem, samazinot izmaksas. 
Pirmie mēģinājumi ierobežot aizsargātu darbu nelikumīgu izplatību internetā aizsākas gandrīz uzreiz pēc Napster  (tiešsaistes mūzikas failu apmaiņas vietne) parādīšanās 1999. gadā. Lai arī failu apmaiņa internetā norisa arī pirms tam, tomēr Bostonas Ziemeļaustrumu Universitātes studenta Šona Faninga (Shawn Fanning) radītais produkts aizsāka masveida failu apmaiņu. 2001. gada sākumā Napster bija 26,4 miljoni lietotāju.
 Pirmais tiesas process pret Napster tika ierosināts gandrīz uzreiz pēc tā parādīšanās 1999. gadā. Pēc divu gadu tiesāšanās tiesa atzina autortiesību pārkāpumu, argumentējot, ka Napster centrālajā serverī pieejami faili nodrošina sistēmas autoru zināšanas par pārkāpumiem un iespējas kontrolēt lietotāju darbības.
 Nespējot pārveidot Napster no brīvas pieejas servera par abonentu pakalpojumu ar filtrēšanas elementiem, sākotnējais Napster 2002. gadā tika slēgts.

Autortiesību objektu pārkāpšanas novēršanas un ierobežošanas praksē sākotnēji varēja tikt nodalīti trīs veidu subjektu grupas, pret kurām vērsās tiesībsargājošās iestādes un tiesību īpašnieki:

1) vēršanās pret programmatūras nodrošinātājiem;

2) vēršanās pret ISPS. Tās ir personas, kuras internetā ir izvietojušas informāciju par interneta lietotāju rīcībā esošajiem autortiesību un blakustiesību objektiem, kā arī informāciju par pašiem lietotājiem (segvārdi un interneta IP adreses), turklāt kā svarīgs atbildības priekšnosacījums ir minams - notiek nelikumīga augšupielādēšana (tiek pārkāptas izņēmuma tiesības padarīt intelektuālā īpašuma objektu pieejamu);

3) vēršanās pret lietotājiem, kas sevī ietver divas apakšgrupas:

3.1.nelikumīgi autortiesību un blakustiesību objektu augšupielādētāji (personas, kuras padara pieejamus autortiesību un blakustiesību objektus interneta lietotājiem bez tiesību subjekta atļaujas);

3.2.nelikumīgi autortiesību un blakustiesību objektu lejupielādētāji (personas, kuras autortiesību un blakustiesību objektus lejupielādē, ja to augšupielādēšana ir bijusi nelikumīga un lejupielādētāji to bija zinājuši).

Bez ISPS (definējams kā 1. līmeņa interneta pirātisma subjekti) nevar pastāvēt arī otrs subjektu veids – augšupielādētāji (definējams kā 2. līmeņa interneta pirātisma subjekti), savukārt bez 1. un 2. līmeņa nevar pastāvēt lejupielādētāji (definējams kā 3. līmeņa interneta pirātisma subjekti). Atsevišķi autori uzskata, ka intelektuālā īpašuma starptautiskā rakstura dēļ nav iedomājama situācija, ka saskaņā ar vienas valsts likumiem mūzikas apmaiņa internetā būtu legāla, bet citās valstīs – nelegāla.
 Ekspertu grupa norāda, ka šāds apgalvojums ir pareizs tikai attiecībā uz 1. un 2. līmeņa interneta pirātisma subjektiem. Attiecībā uz lejupielādētājiem (3. līmeni) tiesību aktos nav tik viennozīmīga regulējuma. Nīderlandē mūzikas failu lejupielādēšana no mūzikas apmaiņas vietnēm personiskai lietošanai netiek uzskatīta par pārkāpumu. Zviedrijā un Somijā šāda darbība nav pakļauta krimināltiesiskai atbildībai – tiesību subjekts var prasīt zaudējumu atlīdzību civiltiesiskā kārtībā. Spānijā krimināltiesiskā atbildība iestājas tikai tad, ja darbības ar autortiesību objektiem veiktas materiāla labuma gūšanai.

Lai gan šobrīd vairāk uzmanības tiek veltīts, lai vērstos pret ISPS, nav beigušies mēģinājumi vērsties pret programmatūras nodrošinātājiem.

Tā piemēram, 2006. gadā Japānā Isamu Kaneko tika atzīts par vainīgu autortiesību pārkāpumu veicināšanā nodrošinot likumpārkāpējiem pieeju datorprogrammām, un viņam tika piespriests sods 1,5 mlj jēnu apmērā.
 Līdzīgs tiesas process ir uzsākts Spānijā, kur populārs P2P platformu attīstītājs Pablo Soto tiek vainots autortiesību objektu nelikumīgas izmantošanas veicināšanā.
 

Lai gan tiesas process pret Napster bija sekmīgs, tomēr tā slēgšana nepārtrauca tās aizsākto masveida failu apmaiņas fenomenu. Napster vietā attīstījās „nākamās paaudzes” failu apmaiņas sistēmas, kas, atšķirībā no Naspter centralizētās platformas, piedāvā hibrīdu, kas daļēji izmanto centralizētus serverus, vai pilnībā decentralizētas P2P platformas.

Vēršanās pret decentralizēto P2P platformu nodrošinātājiem sākotnēji izrādījās daudz grūtāka. ES normatīvais regulējums paredz, ja P2P platformu piedāvātājiem nav visa informācija un pilna kontrole pār noziedzīgām darbībām, kas tiek veiktas viņu piedāvātajās platformās, tad viņi ir pasargāti no atbildības. Šāds uzskats balstīts uz 1984. gada spriedumu ASV, kas noteica, ka uzņēmumi nav atbildīgi par lietotāju veiktajiem autortiesību pārkāpumiem, ja viņu tehnoloģija spēj nodrošināt arī darbības, ar kurām netiek veikta pretlikumīga rīcība.
 Pārliecināti, ka ar šo spriedumu ieviestais princips attiecināms uz P2P platformām, tika turpināts attīstīt nākamās paaudzes P2P, bez centralizēta servera (satura rādītāja). Pārliecību pastiprināja arī sākotnējie tiesas spriedumi pret otrās paaudzes P2P platformām. Piemēram, lieta pret Grokster: „Visi informācijas faili, ar kuriem apmainījās cilvēki visā pasaulē, tika veikti ar datortehnikas un programmatūras starpniecību, ko bija radījis Napster. Tomēr tehnoloģijas attīstība noritēja strauji. Tagad, ja kāds grib veikt failu apmaiņu un kāds cits – lejupielādēt, šīs personas var veidot savstarpējo saikni. Viss, kas šīm personām ir jāizdara, ir jālejupielādē Grokster datora programmatūra no interneta, un var notikt savstarpējā failu apmaiņa. Līdz ar to failu apmaiņa nenotiek caur datoriem, kas pieder Grokster īpašniekiem. Tādejādi, pat, ja apsūdzētie deaktivizētu visus viņiem piederošos datorus, apsūdzēto produktu lietotāji varētu turpināt failu apmaiņu tādā pašā apmērā.”

Tomēr ASV Augstākā tiesa norādīja, ka spriedums apsūdzētā labā bija kļūda, jo visi pierādījumi liecina par labu MGM (Metro-Goldwyn-Mayer studija- globāls filmu industrijas uzņēmums). Tiesa uzskatīja, ka uzņēmums, kas darbojas ar objektu, kas veicina autortiesību pārkāpumu, var būt atbildīgs par prettiesiskām darbībām. Tiesa norādīja, ka apsūdzētie gribēja būt nākošais Napsters, jo to mērķis nepārprotami bija autortiesību pārkāpums.

2002. gadā Nīderlandē notika tiesas process pret KaZaA (P2P tīkls). Nīderlandes Apelācijas tiesa nolēma, ka KaZaA nav atbildīga par autortiesību pārkāpumiem, ko ir veikuši lietotāji, kas izmantojuši KaZaA programmatūru.
 Nīderlandes Augstākā tiesa nolēma, ka KaZaA uzturētāji nav atbildīgi par autortiesību pārkāpumiem, jo programmatūra vienīgi nodrošināja pieeju autortiesību objektiem. Turklāt KaZaA programmatūra tika lietota arī legāli, piemēram, piekļuve publiski pieejamiem autortiesību objektiem.

Tomēr sekojošās tiesas prāvas Austrālijā un ASV, kas atzina nelikumīgas darbības ar autortiesību objektiem, nosakot, ka Sharman Networks, lai arī pats personīgi nav vainojams nelikumīgās darbībās ar autortiesību objektiem, tomēr ir pieļāvis KaZaA lietotājiem veikt nelikumīgu apmaiņu ar autortiesību objektiem. Tiesa atzina sešus atbildētājus, ieskaitot KaZaA īpašniekus Sharman Networks, Sharman Networks Sidnejas nodaļas vadītāju  Nikiju Hemingu (Nikki Hemming) un tā partneri Kevinu Bermeisteru (Kevin Bermeister) par vainīgiem, ļaujot KaZaA lietotājiem veikt nelegālu apmaiņu ar autortiesību objektiem. Uzņēmumam tika uzdots pārveidot programmatūru divu mēnešu laikā (spriedums bija spēkā tikai attiecībā uz Austrāliju). Visiem apsūdzētajiem bija jāsedz materiālie zaudējumi vairāku miljonu apmērā, tāpat KaZaA īpašniekiem tika noteikts panākt vienošanos ar tiesību īpašniekiem.
 Šobrīd KaZaA darbojas, vairs ne kā P2P platforma, bet kā mēneša abonements, kas atļauj, samaksājot 19,98 dolārus, lejupielādēt nenoteiktu skaitu dziesmu un klausīties (izplatīt) tās ne vairāk kā trīs datoros. Tomēr, KAZaA lejupielādētās dziesmas nevar tikt atskaņotas uz portatīvajām ierīcēm un tās nevar klausīties bez derīga abonementa.  
Citur pasaulē arī atrodami piemēri, kur P2P platformas, legalizējoties, saglabā savu formu. Sākotnēji 2000. gadā Korejas Republikā izveidotais Soribada, darbojās kā centralizēta P2P platforma, vēlāk gan mainoties uz decentralizētu sistēmu. Pēc diviem tiesas procesiem 2002. un 2005. gadā par autortiesību pārkāpumiem, kas noteica, ka interneta vietne veicināja lietotājus veikt autortiesību pārkāpumus, tas tika slēgts. Tomēr kopš 2006. gada, kad tika panākta vienošanās ar tiesību īpašniekiem, Soribada ir atjaunojis savu darbību un  ir kļuvis par trešo P2P ISPS, līdzās Monkey3 un iMesh, kas pilnībā legalizējis savus darbību, saglabājot P2P struktūru.

Neskatoties uz daudzajiem tiesas procesiem un P2P vietņu slēgšanu vai to transformāciju par legālām aizsargātu darbu izplatīšanas vietnēm, failu apmaiņas sociālais fenomens turpina dzīvot un līdztekus tam turpina attīstīties arī failu apmaiņas platformas (protokoli), kā piemēram BitTorrent, kuru izmantojot nenotiek apmaiņa ar pilniem failiem, bet gan ar daudziem nelieliem datiem (BitTorrent faila pieprasījums atšķiras no klasiskā pilnā faila HTTP pieprasījuma, tāpēc lietotājs veic vairākus mazus datu pieprasījumus). 

Lai gan ir slēgtas vairākas BitTorrent vietnes, kā piemēram Supernova.org (slēgta 2004), LokiTorrent (2004), Oink's Pink Palace (2007), TorrentSpy (2008), lielāko rezonansi ir izraisījis tiesas process pret The Pirate Bay. 2009. gada aprīlī Zviedrijas tiesa atzina The Pirate Bay īpašniekus par vainīgiem nelikumīgu darbību ar autortiesību objektiem veicināšanu interneta vidē, nodarot zaudējumus tiesību īpašniekiem 30 miljonu zviedru kronu apmērā. Apsūdzētie tika notiesāti ar reālu brīvības atņemšanu uz vienu gadu.
 Neskatoties uz šo spriedumu, atšķirībā no saviem līdziniekiem, The Pirate Bay joprojām turpina darboties.

Analizējot ISPS atbildību, kā pirmais normatīvais regulējums ir jāmin Konvencija par kibernoziegumiem (saskaņā ar iepriekš minēto saistoša arī Latvijai), kas paredz dalībvalstīm noteikt savos normatīvajos aktos atbildību par sistēmas traucēšanu, ierīces (ieskaitot datorprogrammas) ļaunprātīgu izmantošanu, ar datoru saistītu viltošanu, krāpšanu, kā arī par autortiesību un blakustiesību pārkāpumiem saistītiem noziedzīgiem nodarījumiem. 

ISPS atbildība tiek minēta arī pamatā divās Eiropas Savienības direktīvās – 2000. gada 8. jūnija Eiropas Parlamenta un Padomes Direktīvā 2000/31/EK (turpmāk – Direktīva 2000/31/EK) par dažiem informācijas sabiedrības pakalpojumu tiesiskiem aspektiem, jo īpaši elektronisko tirdzniecību, iekšējā tirgū un 2001. gada 22. maija Eiropas Parlamenta un Padomes Direktīva 2001/29/EK par dažu autortiesību un blakustiesību saskaņošanu informācijas sabiedrībā (turpmāk  – Direktīva 2001/29/EK). Direktīvas 2000/31/EK mērķis ir veicināt pienācīgu iekšējā tirgus darbību, nodrošinot brīvu informācijas sabiedrības pakalpojumu apriti starp dalībvalstīm. Direktīva 2000/31/EK nosaka, ka dalībvalstīm ir jānodrošina, ka ISPS nav atbildīgs par informāciju, kas glabāta pēc pakalpojuma saņēmēja pieprasījuma ar noteikumu, ka ISPS nav faktisku zināšanu par nelikumīgu darbību vai informāciju un, attiecībā uz prasībām par bojājumiem, tas nezina par faktiem vai apstākļiem, kas liecina par nelegālu darbību vai informāciju, kā arī ja ISPS pēc šādu ziņu iegūšanas rīkojas ātri, lai izņemtu šādu informāciju vai liegtu tai pieeju. 

Savukārt Direktīva 2001/29/EK skar jautājumus, kas attiecas uz autortiesību un blakustiesību tiesisko aizsardzību iekšējā tirgū, liekot īpašu uzsvaru uz informācijas sabiedrību. Direktīvas 2001/29/EK 8. pants paredz, ka katra dalībvalsts veic vajadzīgos pasākumus, lai nodrošinātu to, ka tiesību subjekti, kuru intereses ir skārušas attiecīgās valsts teritorijā veiktās nelikumīgās darbības, var celt prasību par zaudējumu atlīdzību un/vai pieprasīt rīkojumu vajadzības gadījumā uzlikt arestu nelikumīgajam materiālam, kā arī ierīcēm, produktiem vai komponentiem. Tāpat dalībvalstis nodrošina to, ka tiesību subjekti var pieprasīt rīkojumu pret starpniekiem, kuru pakalpojumus persona izmanto, lai pārkāptu autortiesības vai blakustiesības. 

Minētās prasības ir ieviestas visās ES dalībvalstīs, t.sk. Latvijā. 

Arī citur pasaulē pastāv līdzīgs normatīvais regulējums, piemēram, Kanādas praksē ISPS atbildības noteikšanā tiek lietotas tiesību normas, kas regulē preses un masu mediju darbību. No tā izriet, ka ISPS ir atbildīgs tikai par tīšu darbību - ja, zinādams par informācijas nelikumīgo saturu, to ir publicējis.

Savukārt, Austrālijas normatīvajā regulējumā ISPS tiek atzīts par atbildīgu autortiesību pārkāpumā tad, ja:

· ISPS ir zinājis par pārkāpumu, proti, ja ISPS ir tādas tehniskās iespējas monitorēt tīkla lietotāju darbības;

· ISPS var tehniski novērst šo pārkāpumu, piemēram, tehniski bloķēt pieejas;

· ISPS pieļauj pārkāpumu tīši vai šāds pārkāpums pieļauts aiz neuzmanības. Praksē ISPS atbild tikai tad, ja viņš ir zinājis par pārkāpumu un nav veicis pasākumus, lai to novērstu.

Papildus tiesību normām tiek meklēti arī citi risinājumi, piemēram, tiesību īpašnieku sadarbība ar ISPS. Piemēram, Francija ir izstrādājusi līgumu par autortiesību objektu un datorprogrammu attīstību un aizsardzību interneta vidē, tā saukto Elizejas vienošanos. 2007. gada novembrī tika sagatavots Olivenes ziņojums – (Rapport de Denis Olivennes sur "le développement et la protection des oeuvres culturelles sur les nouveaux réseaux"),
 pamatojoties uz kura tika parakstīta Elizejas vienošanās (Accords de l’Elysée).
Elizejas vienošanās ietver sevī divas nenošķiramas daļas, no kurām viena paredz padarīt pieeju legāliem autortiesību objektiem daudz elastīgāku un otra daļa paredz pavisam savādāku pieeju cīņai ar pirātismu, kā tas ir līdz šim.
 Francija atzīst, ka lielu daļu no nodokļiem sastāda maksājumi par autortiesību objektiem, kā rezultātā Francija ir ieinteresēta aizsargāt autortiesību īpašniekus. Tāpat ienākumi ir arī no virtuālās ekonomikas, kā rezultātā Francija uzskata, ka abām šīm jomām ir jāattīstās un to attīstībai ir jānoris paralēli. Līdz ar to noslēgtais līgums, ietver sevī trīs puses, kur:

1. valsts institūcijas apņemas nodrošināt tādu brīdinājumu un sankciju mehānismu, kas aizsargātu intelektuālā īpašuma tiesības digitālajā tīklā. Šis mehānisms tiktu balstīts uz principu, ka abonētājs nes atbildību par krāpnieciskām darbībām, kas ir veiktas ar tā abonentu. Papildus tiktu izveidota institūcija, kas nodrošinātu pamattiesību un pamatbrīvību aizsardzību. Līdz ar to šī institūcija, izmantojot ISPS pakalpojumus, brīdinātu potenciālo pārkāpēju par neatļauto darbību ar autortiesību objektu. 

2. autortiesību īpašnieki apņemas sadarboties labā ticībā, lai novērtētu un sekmētu autortiesību objektu pārkāpumu atklāšanu, kā arī sekmēs aizsargāto darbu legālu pieejamību.

3. ISPS apņemas sūtīt elektroniskās vēstules institūcijas vārdā, lai varētu tikt piemērotas sankcijas.
 

Šī metode ir izstrādāta, pamatojoties uz uzskatu, ka, lai nonāktu pie atrisinājuma (autortiesību aizsardzības interneta vidē), procesā ir jāiesaista visas ieinteresētās puses no kultūras un interneta vides.
 

Papildus Elizejas vienošanās tika izstrādāts un pieņemts likumprojekts, paredzot izveidot jaunu – administratīvo institūciju HADOPI (Haute autorité pour la diffusion des oeuvres et la protection des droits sur internet), kuras kompetencē būtu pēc trīs brīdinājumu nosūtīšanas par nelikumīgām darbībām ar autortiesību objektiem piemērot sodu pārkāpējiem.

Lai gan Elizejas vienošanās paredzēja divas iespējas – sankcijas piemēro administratīvā institūcija vai tiesa, pieņemtais likums paredz tikai vienu iespēju – sodu nosaka administratīvā institūcija. Līdz ar to Francijas Konstitucionālā padome 2009. gada jūnijā bloķēja šo pretrunīgi vērtēto likumu, norādot, ka likuma norma, kas paredz īpašas valsts iestādes izveidi ar pilnvarām atslēgt interneta pieslēgumu autortiesību pārkāpējiem, ir antikonstitucionāla.

Šobrīd tiek izstrādāts un virzīts izskatīšanai pārstrādātais likumprojekts (HADOPI 2), kas, saglabājot ideju par HADOPI, paredz lēmumu pieņemšanā iesaistīt tiesu, tomēr nosakot paātrinātu lietu izskatīšanas procedūru.

Lielbritānijas valdība, lai novērstu neatļautas darbības ar autortiesību objektiem interneta vidē, 2008. gadā veicināja līguma noslēgšanu starp sešām lielākajām ISPS kompānijām un autoru pārstāvju organizācijām - Memorandum of Understanding between Internet Service Providers and rights-holders.
 Šī līguma mērķis - divu līdz trīs gadu laikā būtiski samazināt autortiesību pārkāpumu skaitu, izglītojot lietotājus par interneta izmantošanu, nepārkāpjot tiesības. Līgums paredz līgumslēdzēju pušu kopīgu sadarbību:
1. izglītot patērētājus par legālām darbībām ar autortiesību objektiem. Līguma puses vienojās radošo industriju (ekonomikas nozare, kas atrodas uz kultūras un uzņēmējdarbības robežas) vadībā nodrošināt lietotāju izglītošanu, lai tiktu respektēta radošā darba un procesa vērtība, jauna darba radīšanā ieguldītais laiks un resursi, kā arī, lai radītu izpratni par nelicenzēta darba izmantošanas prettiesīgumu.  
2. radīt legālu tiešsaisti ar patērētājiem draudzīgiem, plaši izmantojamiem autortiesību objektu formātiem.  Līguma puses vienojās par nepieciešamību nodrošināt pieeju legāliem autortiesību objektiem lietotājam draudzīgā formātā kā alternatīvu prettiesiskai failu apmaiņai. 
3. radīt pašregulējošu vidi, kas ietver sevī patērētāju informēšanu par nelegālu failu apmaiņu un norāda uz alternatīvām legālām metodēm. Līguma puses vienojās par sadarbību, lai informētu lietotājus, ja to IP adreses tiek izmantotas pretlikumīgi, kā arī norādīt lietotājiem uz iespējām legāli veikt tās pašas darbības ar autortiesību objektiem. ISPS apņēmās trīs mēnešu laikā katru nedēļu izsūtīt izmēģinājuma brīdinājuma vēstules 1000 abonementiem, kas veic nelikumīgas darbības ar autortiesību objektiem, norādot to pārkāpumu apjomu un pierādījumus  nelikumīgai darbībai, kā arī informēt pārējās līguma puses par izmēģinājuma rezultātiem. Līguma puses apņēmās veikt iegūto rezultātu un pierādījumu analīzi. Papildus līguma puses apņēmās izveidot darba grupu, kas identificētu efektīvākos mehānismus, lai vērstos pret pārkāpējiem, kā arī nodrošināt, lai darbības pret pārkāpējiem ietvertu arī tehniskus līdzekļus, piemēram, ierobežotu pieejamību, filtru sistēmu.
Analizējot tiesu praksi, kas attiecas uz ISPS atbildību, nepieciešams norādīt, ka sākotnēji tiesas nesaskatīja autortiesību pārkāpumus pret tiem, kas, veidojot interneta vietnes, nodrošina pieeju mūzikas objektiem bez failu apmaiņas tīkla veidošanas. 

Austrālijā lielākajā autortiesību pārkāpumu lietā trīs universitātes studenti tika notiesāti ar kriminālsodu, jo vadīja interneta vietni MP3/WMA Land, kas piedāvāja lejupielādēt vairāk kā 1800 nelegālas dziesmas. Tomēr, ņemot vērā visu apsūdzēto vecumu nozieguma izdarīšanas brīdī, kā arī faktu, ka neviens no apsūdzētajiem nebija guvis finansiālu labumu, tiesa piesprieda nosacītu 18 mēnešu ilgu cietumsodu diviem no apsūdzētajiem un 5000 dolāru lielu naudas sodu vienam no apsūdzētajiem. Tāpat vienam studentam un kādam trešajam dalībniekam tika piespriestas 200 stundas piespiedu darba.  

2008. gada janvārī Diseldorfas reģionālā tiesa Vācijā atzina faila hostinga ISPS Rapidshare, ka tā ir atbildīga par lietotāju augšupielādētajiem failiem.
 2008. gada oktobrī un 2009. gada jūnijā tiesas Vācijā apstiprināja, ka, lai izvairītos no atbildības par autortiesību pārkāpumiem ISPS ir jāievieš pro-aktīvas failu filtrēšanas sistēmas.
Tādejādi var secināt, ka gan normatīvajā regulējumā, gan tiesu praksē ir notikušas lielas izmaiņas. Valstis meklē aizvien jaunus veidus kā ierobežot autortiesību objektu pārkāpumus interneta vidē, gan izstrādājot striktākas tiesību normas, gan veicinot sadarbību starp iesaistītajām pusēm. 

1.1.2.Rūpnieciskā īpašuma pārkāpumi
Pārkāpumi rūpnieciskā īpašuma jomā internetā pamatā ir saistīti ar preču zīmju pārkāpumiem, tāpēc tiks apskatīta tikai šī sfēra.

Preču zīmju pārkāpumi, izmantojot interneta vietnes (piemēram – interneta izsoles, sludinājumi internetā), lai pārdotu preces ar nelikumīgu marķējumu, ir izplatīts pārkāpumu veids. Šajos gadījumos tiesa vērtē arī starpnieka atbildību. Vācijā, 2008. gada 30. aprīlī, Vācijas Federālā augstākā tiesa (Bundesgerichtshof) spriedumā
 apstiprināja jau iepriekšējo judikatūru (piemēram, 2007. gada 19. aprīļa spriedums Internet Auction II; 1 ZR 35/04), ka ir iespējams vērsties pret interneta izsoļu organizētāju (kurš uztur interneta platformu, kur tiek piedāvātas preces ar nelikumīgu marķējumu) un prasīt piemērot pagaidu pasākumus (injunction). Konkrētajā gadījumā prasītājs ražoja un izplatīja luksus pulksteņus ar preču zīmi ROLEX. Atbildētāja interneta izsoļu platformā „Ricardo” tika piedāvāti izsolei pulksteņi ar apzīmējumu „neīsti ROLEX pulksteņi”. Tiesa lēma, ka interneta izsoļu organizētāja atbildība izrietēja no tā, ka tas padarīja iespējamu piedāvāt pārkāpuma preces (veikt komercdarbību), neskatoties uz to, ka pats tās nepārdeva (rūpnieciskā īpašuma tiesību jomā atbildība iestājas par rūpnieciskā īpašuma objekta izmantošanu komercdarbībā). Prasītājs pie tam bija brīdinājis atbildētāju par „skaidru preču zīmes pārkāpumu”, un tiesa lēma, ka šādā gadījumā atbildētājam  bija ne tikai jāpārtrauc (jābloķē) iespēja turpināt šo pārkāpumu, bet arī bija jāveic nepieciešamās darbības, lai izvairītos no turpmākām pārkāpuma darbībām tā interneta mājaslapā. 
Par pārkāpumu var atzīt arī vārda vai nosaukuma, kas ir reģistrēta preču zīme, izmantošanu internetā, ja tā, piemēram, izmantotas konkurentu reklāmās. Piemērs - Google meklētājprogrammas nodrošinājums
. 
Tomēr valstu prakse nav viennozīmīga. Šobrīd Eiropas Kopienu tiesā (nolēmumi sagaidāmi 2010.gadā) iesniegts Cour de cassation (Francija) lūgums sniegt prejudiciālus nolēmumus saistībā ar atslēgvārdu lietošanu internetā (lieta C-236/08, C-237/08, C238/08), jo, izmantojot meklētājprogrammās un reklāmās atslēgvārdus, piemēram, Louis Vuitton, rezultāti uzrāda arī šo preču zīmju atdarinātājus. 
Tādejādi var vērot arī tiesu judikatūras attīstību rūpnieciskā īpašuma tiesību jomā interneta vidē. 
1.2.Latvijas prakse intelektuālā īpašuma

tiesību aizsardzībā interneta vidē

Latvijā nav veikts visaptverošs pētījums par intelektuālā īpašuma tiesību pārkāpumiem interneta vidē. Tomēr 2006. un 2007. gadā tika veikti divi pētījumi par kopēšanu privātai lietošanai. Pirmo veica tirgus un sabiedriskās domas pētījumu centrs SKDS, bet otro – mārketinga pētījumu studija FACTUM.
 SKDS pētījumā tika aptaujāti 2000 respondenti vecumā no 15 līdz 74 gadiem, savukārt FACTUM pētījumā – 843 respondenti vecumā no 15 līdz 50 gadiem. SKDS aptauja liecina, ka P2P tīklus mūzikas lejupielādēšanai izmanto 36%, filmu - 43% respondentu, savukārt FACTUM – attiecīgi 48% (mūzika) un 50 % (filmas) respondentu.

Līdz ar to var secināt, ka gandrīz puse aptaujāto lietotāju veic neatļautas darbības ar autortiesību objektiem interneta vidē, kas liecina par nepieciešamību pievērst lielāku gan tiesību aizsardzības institūciju uzmanību šai videi, gan arī veidot tādu normatīvo regulējumu, kas ļautu ierobežot nelikumīgas darbības ar autortiesību objektiem interneta vidē. 

Analizējot intelektuālā īpašuma pārkāpumus interneta vidē attiecībā uz Latviju, sākotnēji ir nepieciešams uzsvērt, ka normatīvais regulējums Latvijā neatšķiras no pamatregulējuma ES valstīs, jo normatīvajos aktos ir ietverti nepieciešamie ES direktīvu nosacījumi (piemēram,  Direktīva 2000/31/EK un Direktīva 2001/29/EK). Intelektuālā īpašuma tiesību nozarē svarīgākie interneta kontekstā ir šādi normatīvie akti - Autortiesību likums, kas regulē tiesiskās attiecības autortiesību un blakustiesību jomā, kā arī likums „Par preču zīmēm un ģeogrāfiskās izcelsmes norādēm”, kas regulē tiesiskās attiecības preču zīmju reģistrācijas, kā arī preču zīmju un ģeogrāfiskās izcelsmes norāžu lietošanas un aizsardzības jomā. Papildus nepieciešams norādīt uz tādiem normatīvajiem aktiem, kā Krimināllikums (turpmāk – KL), Kriminālprocesa likums, Latvijas Administratīvo pārkāpumu kodekss (turpmāk – LAPK), Elektronisko sakaru likums, Civilprocesa likums, kuros ir paredzēta atbildība vai noteikts regulējums attiecībā uz pārkāpumiem intelektuālā īpašuma tiesību jomā.  

Latvijas Republikas likumdevējs ir paredzējis atbildību KL un LAPK par autortiesību un blakustiesību pārkāpumu jau no nelikumīga objekta izgatavošanas un uzglabāšanas brīža, bet preču zīmju izmantošanā nelikumīga objekta izgatavošana un uzglabāšana vēl nav sodāma. Atšķirībā no autortiesībām un blakustiesībām, kur šīs darbības tiek uzskatītas par pārkāpuma kvalificējošu pazīmi, preču zīmju gadījumā atbildība iestājas tikai ar komerciālu objekta izmantošanas brīdi, izņemot, ja ir veikti pasākumi, kas atzīstami par sagatavošanos preču zīmes nelikumīgai izmantošanai. Tad atbildība iestājas par sagatavošanos. 

Acīmredzama ir arī subjektu dažādība, par kuriem autortiesībās uzskata gan objekta nodevēju, gan saņēmēju, bet normatīvais regulējums attiecībā uz preču zīmēm paredz atbildību tikai preces ar nelikumīgu marķējumu nodevējam, bet preces ar nelikumīgu preču zīmi saņēmējam, pircējam, privātam lietotājam atbildība netiek paredzēta.

Ekspertu grupa, analizējot intelektuālā īpašuma objektu pārkāpumus un veicot darbu pie likumprojektu „Grozījumi Krimināllikumā” un „Grozījumi Latvijas Administratīvo pārkāpumu kodeksā” izstrādes, vērš uzmanību, ka KL šobrīd paredz atbildību par autortiesību vai blakustiesību tīšu pārkāpšanu, autortiesību piesavināšanos, piespiešanu atteikties no autorības (148. pants), kā arī par kontrafakta eksemplāru nelikumīgu realizāciju, citāda materiāla labuma gūšanu, iegūšanu realizācijai, uzglabāšanu vai slēpšanu (149. pants). Tāpat KL paredz atbildību par preču zīmes, citas atšķirības zīmes un dizainparauga nelikumīgu izmantošanu (206. pants). LAPK paredz administratīvo atbildību par fonogrammu vai audiovizuālu darbu nelikumīgu realizāciju (155.8 pants) un par autortiesību objektu izmantošanu bez licences (204.6 pants (lielākoties, par darbu izmantošanu publiskajā izpildījumā bez licences saņemšanas)). Tāpat LAPK paredz atbildību par preču (pakalpojumu) zīmes izmantošanas noteikumu pārkāpšanu (166.17pants).
Tādejādi ekspertu grupa norāda uz vairākiem aspektiem (tai skaitā analizējot arī normatīvā regulējuma problēmas):

1. Autortiesību un blakustiesību pārkāpumu gadījumi Latvijā neatšķiras no pārējās pasaules – arī šeit atrodami visi trīs interneta pirātisma līmeņi. Tā kā ir 1. līmeņa subjekti, tad likumsakarīgi, ka ir arī personas, kas izmanto šos pakalpojumus augšupielādējot un lejupielādējot aizsargātus autortiesību un blakustiesību objektus. Lai gan primārie pārkāpēji ir lietotāji, tomēr to katra atsevišķās darbības var nenodarīt būtisku kaitējumu, turpretim 1. līmenis padara šo procesu masveidīgu, tādējādi viennozīmīgi rada pamatu runāt par būtiska kaitējuma radīšanu. Tāpēc ir nepieciešams koncentrēties uz 1. līmeni. 
2. Autortiesību likums par autortiesību pārkāpumu definē darbību, ar kuru autortiesību un blakustiesību objekts bez autortiesību un blakustiesību subjekta piekrišanas tiek publiskots, t.i. tiek veikta jebkura darbība, ar kuru tieši vai ar attiecīgas tehniskas ierīces palīdzību autortiesību un blakustiesību objekti tiek padarīti pieejami sabiedrībai: 

1) ISPS nodrošinot P2P vai citu augšupielādēšanas veidu, rada visus apstākļus, tādējādi kļūstot līdzvainīgi autortiesību un blakustiesību pārkāpumā. 
Problēma Nr.1: pašlaik saskaņā ar spēkā esošo regulējumu LAPK nav nodalīta juridiskās un fiziskās personas atbildība, tādejādi nav iespējams paredzēt adekvātu sodu pārkāpumam. 

2) 2. līmeņa pārkāpēji, atļaujot piekļūt koplietojamai datnei (shared file) ar P2P palīdzību vai kā citādi augšupielādējot autortiesību un blakustiesību objektus, veic pārkāpumu. 
Problēma Nr.2: pašreiz spēkā esošais KL un LAPK regulējums paredz kriminālatbildību un administratīvo atbildību par autortiesību pārkāpumiem, nenodalot būtisku kaitējumu no nebūtiska. 

3. Autortiesību likums par autortiesību pārkāpumu definē darbību, ar kuru autortiesību un blakustiesību objekts bez autortiesību un blakustiesību subjekta piekrišanas tiek reproducēts, t.i. vienas vai vairāku kopiju izgatavošana ar jebkuriem līdzekļiem jebkādā formā. Tai pat laikā Autortiesību likums nosaka izņēmumu no tiesību subjektu ekskluzīvajām tiesībām un paredz, ka fiziskām personām ir atļauts personiskai lietošanai reproducēt autortiesību un blakustiesību objektus vienā kopijā bez tieša vai netieša komerciāla nolūka no tiesiski iegūta pirmavota. 

Autortiesību likums nosaka, ka reproducēšana ir atļauta tikai tad, ja lejupielādēšanas avots ir tiesisks, respektīvi, autortiesību un blakustiesību objekts ir padarīts pieejams (augšupielādēts) ar autortiesību un blakustiesību subjekta atļauju. Taču to noskaidrot un zināt lielākajā vairumā gadījumu ir praktiski neiespējami. 

Civillikums nosaka, ka visas tiesības izlietojamas un pienākumi pildāmi labā ticībā. Savukārt KL nosaka, ka nodarījums aiz neuzmanības nav sodāms, ja persona neparedzēja, tai nevajadzēja un tā nevarēja paredzēt savas darbības seku iestāšanās iespēju.

Tāpat Autortiesību likums nosaka, ka lejupielādēšana bez atļaujas ir pieļaujama tikai tad, ja mērķis ir personiska lietošana. Tomēr, ja persona sākotnēji lejupielādē autortiesību objektu tikai personiskai lietošanai, bet pēc laika padara pieejamu, tādejādi atbildība iestājas par autortiesību objekta padarīšanu pieejamu, nevis par lejupielādēšanu. 

Ņemot vērā, ka reproducēšana bez atļaujas ir autortiesību un blakustiesību izņēmums tā pielietošana ir pakļauta tā saucamai trīs soļu pārbaudei jeb tam, ka jebkādu ierobežojumu vai izņēmumu var piemērot tikai īpašos gadījumos un to piemēro tā, lai tie nebūtu pretrunā ar autora darba normālas izmantošanas noteikumiem un nepamatoti neierobežotu autora likumīgās intereses. Pētnieku domas dalās, cik lielā mērā lejupielādēšana iztur trīs soļu pārbaudi.
 

Ņemot vērā augstākminēto nav iespējams viennozīmīgi pateikt, ka jebkāda autortiesību un blakustiesību objekta lejupielādēšana viennozīmīgi būs pārkāpums vai nē. Saskaņā ar iepriekš minēto nepieciešams norādīt uz pastāvošā regulējuma problēmu, kas paredz kriminālatbildību nebūtiska kaitējuma nodarīšanas gadījumā. LAPK 9. pants nosaka, ka administratīvā atbildība iestājas, ja par pārkāpumiem saskaņā ar spēkā esošajiem likumiem nav paredzēta kriminālatbildība. 
Problēma Nr.3: personu nevar saukt pie atbildības pēc LAPK 155.8 panta Nelikumīgas darbības ar autortiesību un blakustiesību objektiem, jo par šiem pašiem pārkāpumiem ir paredzēta arī kriminālatbildība (KL 149.pants). Tādejādi kriminālatbildība iestājas arī nebūtiska kaitējuma nodarīšanas gadījumā. 
4. KL 148. pants paredz atbildību par autortiesību un blakustiesību pārkāpšanu, savukārt, KL 149. pants par nelikumīgām darbībām ar autortiesību un blakustiesību objektiem. Analizējot abus iepriekš minētos pantus, var secināt, ka autortiesību un blakustiesību pārkāpšana ietver sevī nelikumīgas darbības ar autortiesību un blakustiesību objektiem. 

Papildus ir nepieciešams norādīt, ka, izvērtējot Tiesu informācijas sistēmā apkopoto informāciju, var secināt, ka:

a) KL 149. panta pirmā  daļa praktiski netiek piemērota. Līdz ar to var secināt, ka pārkāpuma un to kvalificējošās pazīmes nav formulētas tā, lai tās praksē varētu piemērot. Lai gan  LAPK 155.8 pants atbilst 149. panta pirmajai daļai ar to atšķirību, ka KL ir iekļauta atkārtotība, realitātē LAPK 155.8 pants sasaucas ar 148. panta pirmo daļu, jo arī šeit sankcija piemērojama  par autortiesību un blakustiesību pārkāpšanu, izmantojot darbu. 

b) KL 148. panta otrā, trešā, ceturtā un piektā daļa praktiski netiek piemērota. 

Problēma Nr.4: nepieciešams precizēt KL 149. panta formulējumus.  

5. Autortiesību likuma un Civilprocesa likuma normas, kas paredz speciālu regulējumu lietās par intelektuālā īpašuma tiesību pārkāpumiem un aizsardzību, dod pietiekošas iespējas vērsties gan pret pamata pārkāpēju, gan pret starpnieku. Ierobežojošais faktors – datu aizsardzība Elektronisko sakaru likuma 711. pantā, kas liedz iegūt saglabājamus datus civilprocesuālām vajadzībām, līdz ar to civillietās par intelektuālā īpašuma tiesību pārkāpumiem ir ierobežotas iespējas noskaidrot tiesību pārkāpēju, ja pārkāpums ir izdarīts interneta vidē. 

Privātās apsūdzības subjekti pret ISPS primāri vēršas civiltiesiskā kārtībā. Autortiesību likuma 69. panta pirmās daļas 7. punkts nosaka, ka autortiesību un blakustiesību subjekti, mantisko tiesību kolektīvā pārvaldījuma organizācijas un citi autortiesību un blakustiesību subjektu pārstāvji ir tiesīgi prasīt, lai ISPS, kuru sniegtie pakalpojumi tiek izmantoti nolūkā pārkāpt autortiesību vai blakustiesību subjektu tiesības vai kuri padara iespējamu šādu pārkāpumu, veic attiecīgus pasākumus, lai pārtrauktu izmantotāju iespējas izdarīt šādus pārkāpumus. Ja ISPS neveic attiecīgus pasākumus, autortiesību vai blakustiesību subjektam vai tā pārstāvim ir tiesības vērsties pret ISPS. Tomēr ISPS atbildību ierobežo Informācijas sabiedrības pakalpojumu likuma 10. panta piektā daļa, kas nosaka, ka ISPS, kas veic pakalpojuma saņēmēja informācijas uzglabāšanu, nav atbildīgs par uzglabāto informāciju, ja uzglabāšana veikta pēc pakalpojuma saņēmēja pieprasījuma un ja pastāv viens no šādiem nosacījumiem:

1) ISPS nav faktisku ziņu par pakalpojuma saņēmēja nelegālu darbību vai informāciju;

2)ISPS nekavējoties veicis darbības, lai likvidētu vai liegtu piekļuvi uzglabātajai informācijai, tiklīdz ieguvis ziņas par pakalpojuma saņēmēja nelegālu darbību vai informāciju.

Saskaņā ar Informācijas sabiedrības pakalpojumu likuma 11. panta otro daļu, ISPS nav pienākuma pārraudzīt informāciju, ko tas pārraida vai uzglabā, kā arī aktīvi meklēt faktus un apstākļus, kas norāda uz iespējamiem likuma pārkāpumiem. 

Secinājums: Tiesiskā nenoteiktība civilās tiesvedības gadījumā. ISPS ir tiesīgi sniegt personas datus tikai kriminālās un administratīvās tiesvedības gadījumā, nevis civilās. Tādejādi netiek nodrošināta iespēja intelektuālā īpašuma tiesību subjektam aizstāvēt savas tiesības. 

Papildus nepieciešams norādīt, ka pretēji tiesību avotos izskanējušajam viedoklim par intelektuālā īpašuma tiesību aizsardzības publiskās apsūdzības atcelšanu, tiesībsargājošās iestādes uzskata, ka tas ir nepārdomāts, pārsteidzīgs, subjektīvs viedoklis, kas var novest pie neprognozējamām sekām, norādot, ka tikai ar civiltiesiskiem līdzekļiem uzraudzīt autortiesību objektu apriti interneta vidē ir neiespējami. Iejaukšanās personu pamattiesībās un pamatbrīvībās tiek stingri kontrolēta un uzskaitīta, bet informācija iegūta operatīvo pasākumu rezultātā tiek klasificēta kā slepena. Savukārt rīkoties ar slepenu informāciju drīkst tikai atestēti darbinieki ar pielaidi darbam ar slepenu informāciju. Bez operatīvu pasākumu veikšanas nav iespējams iegūt informāciju par latentu personu internetā veiktiem pārkāpumiem, kurus pierādīt var lielākoties vienīgi veicot informācijas iegūšanu operatīvi. 
6. Kā jau iepriekš tika minēts, preču zīmes, kas ir izplatītākais rūpnieciskā īpašuma tiesību pārkāpums, nelikumīga izmantošana internetā visbiežāk ir saistīta ar krāpnieciskām darbībām:

1) interneta reklāmas laukos bez preču zīmes īpašnieka atļaujas izvietojot preču zīmes vai tām līdzīgus apzīmējumus (kurus var sajaukt ar jau reģistrētām preču zīmēm); 

2) reģistrējot preču zīmei identisku vai līdzīgu domēna vārdu un cenšoties to pārdot pašam preču zīmes īpašniekam;
3) izveidojot fiktīvu, preču zīmi saturošu, interneta vietni, kurā esošā informācija, vizuālais vietnes izskats, kā arī sniegtie fiktīvā uzņēmuma pakalpojumi ir identiski vai sajaucami līdzīgi preču zīmes īpašnieka pakalpojumiem un tā darbību identificējošajiem apzīmējumiem;   

4) no interneta sludinājumu un izsoļu vietnēm, interneta veikaliem veicot viltotu preču piedāvāšanu un tirdzniecību.

7. Līdzīgi kā autortiesību jomā, likuma „Par preču zīmēm un ģeogrāfiskās izcelsmes norādēm” 28. pants un Civilprocesa likuma normas dod iespējas vērsties gan pret pārkāpēju, gan pret starpnieku. Potenciāli ierobežojošais faktors – personas datu aizsardzība Elektronisko sakara likuma 71.1pantā ierobežojums attiecībā uz civiltiesvedību.

Pamatojoties uz  likuma „Par preču zīmēm un ģeogrāfiskās izcelsmes norādēm” 28. pantu, atbildība par preču zīmes nelikumīgu izmantošanu iestājas, ja atbilstoši šā likuma 27. panta noteikumiem ir pierādīts preču zīmes pārkāpuma fakts. Atbildību par preču zīmes nelikumīgu izmantošanu var noteikt arī tad, ja konstatē, ka preču zīmes īpašnieka izņēmuma tiesības var tikt pārkāptas vai tiks pārkāptas drīzumā (iespējams pārkāpums), jo atbildētājs pats vai ar citas personas (starp​nieka) palīdzību ir veicis pasākumus, kas atzīstami par sagatavošanos preču zīmes nelikumīgai izmantošanai.

Saskaņā ar likuma „Par preču zīmēm un ģeogrāfiskās izcelsmes norādēm” 24. panta trešo daļu, ja preču zīmes īpašniekam ir pamats uzskatīt, ka kāda persona pārkāpj viņa izņēmuma tiesības, preču zīmes īpašnieks ir tiesīgs brīdināt šo personu par iespējamo pārkāpumu, bet saskaņā ar 28 panta ceturto daļu, nosakot atbildību par preču zīmes nelikumīgu izmantošanu, atbildētāja vainas pakāpes noteikšanai kā pierādījumu var izmantot šā likuma 24. panta trešajā daļā minētā brīdinājuma saņemšanas faktu.

Pamatojoties uz Civilprocesa likuma 250.10 pantu, ja ir pamats uzskatīt, ka intelektuālā īpašuma tiesību subjekta tiesības tiek pārkāptas vai varētu tikt pārkāptas, tiesa pēc prasītāja motivēta pieteikuma var pieņemt lēmumu par pagaidu aizsardzības līdzekļa noteikšanu. Pagaidu aizsardzības līdzekļi cita starpā ir aizliegums veikt noteiktas darbības gan atbildētājam, gan personām, kuru sniegtie pakalpojumi tiek izmantoti, lai pārkāptu intelektuālā īpašuma tiesības, vai personām, kuras padara iespējamu šāda pārkāpuma izdarīšanu. 

Tāpat uz preču zīmju pārkāpumiem attiecināmi jau iepriekš minētie ISPS atbildību ierobežojošie faktori, pamatojoties uz Informācijas sabiedrības pakalpojuma likuma 10. un 11. pantu. 

Secināms, ka preču zīmes īpašniekam pašam jāveic uzraudzība par preču zīmes tiesisku lietošanu un, konstatējot pārkāpumu internetā, nekavējoties jāinformē ISPS. Savukārt ISPS pēc šādas informācijas saņemšanas ir nekavējoties jārīkojas atbilstoši likumam. Pretējā gadījumā ISPS kļūst atbildīgs par uzglabāto informāciju. 

8. Tāpat nepieciešams analizēt preču zīmei identisku vai līdzīga nosaukuma reģistrēšanu kā domēna vārdu. Kā norāda tiesībsargājošās iestādes, tiesības vērsties pret ISPS par internetā veikto tiesību pārkāpumu nav iespējams realizēt. Vairākos gadījumos, kad tiesību pārstāvji rakstiski ir vērsušies pie ISPS, to vēstules vai nu nesasniedz adresātu, jo adrese neeksistē, vai arī, sūtot vēstules elektroniski, uz tām netiek atbildēts, jo ISPS izvairās no atbildes, vai arī datņu apmaiņas servera uzturētāja norādītā e-pastkaste neeksistē. Tādejādi, kā norāda tiesībsargājošās iestādes, ir nepieciešams noteikt pienākumu domēnu reģistrācijas ISPS (jeb reģistra turētājam), reģistrējot domēnu pārbaudīt domēna pieteicēja personību, un uzskaitīt personas, kas ir slēgušas līgumu par domēna vārda izmantošanu, lai konkrētais datņu apmaiņas servisa uzturētājs tiktu identificēts. Kā jau iepriekš tika minēts arī Latvijā, nolūkā samazināt turpmākos konfliktus un preču zīmju īpašnieku pretenzijas, ir noteikti ierobežojumi jaunu domēnu nosaukumu reģistrēšanā. Domēna vārdu reģistrācijas nodrošinātājs Latvijas augstākā līmeņa domēnam „.lv”, kas uzskatāms par sabiedrisko pakalpojumu sniedzēju likuma „Par sabiedrisko pakalpojumu regulatoriem” izpratnē, ir Latvijas Universitātes aģentūras "Latvijas Universitātes Matemātikas un informātikas institūts" Tīkla risinājumu daļa (NIC). Saskaņā ar Sabiedrisko pakalpojumu regulēšanas komisijas padomes 2005.gada 30.novembra lēmumu Nr.273 ir apstiprināti noteikumi „Noteikumi par prasībām augstākā līmeņa domēna .lv reģistra turētājam”, kuru 3.punkts paredz, ka par reģistra turētāju var būt jebkura fiziska vai juridiska persona, kura atbilst noteikumu prasībām un kuru konkursa kārtībā nosaka Sabiedrisko pakalpojumu regulēšanas komisija. Tāpat iepriekš minēto noteikumu 13.punkts paredz, ka reģistra turētājs nosaka domēna lietošanas tiesību piešķiršanas, pagarināšanas un anulēšanas kārtību. Pamatojoties uz iepriekš minēto reģistra turētāja 2009. gada 1. jūlija noteikumu  „Domēna vārdu lietošanas noteikumi augstākā līmeņa domēnā.lv” (turpmāk – noteikumi) 6.2. punkta ir paredzēti šādi domēna vārda satura nosacījumi:

a) domēna vārds ir jāveido tā, lai tas neaizskar citu personu likumīgās intereses un nepārkāpj Latvijas Republikā spēkā esošo normatīvo aktu prasības (6.2.1.punkts); 
b)  domēna vārda veidošanā nevar izmantot rupjus, nepieklājīgus vai aizskarošus vārdus, izteicienus vai simbolu virknes, kas ir pretrunā ar labiem tikumiem (6.2.2.punkts);

c) personas vārdu un uzvārdu kā domēna vārdu var lūgt reģistrēt tikai personas ar šādu vārdu un uzvārdu. Starp personām ar vienādiem vārdiem un uzvārdiem priekšroka dodama tai, kura pirmā ir iesniegusi domēna vārda reģistrācijas pieteikumu (6.2.3.punkts). 

Tādejādi var secināt, ka domēnu vārdu satura veidošanas noteikumi aizliedz izmantot jau Uzņēmumu reģistrā reģistrēto uzņēmumu nosaukumus, kā arī Patentu valdē reģistrētās preču zīmes, ja tiek pārkāptas citas personas tiesības uz pieteikto vārdu. Nepieciešams norādīt, ka līdz 2009. gada 1. jūlijam noteikumu spēkā esošā redakcija paredzēja reģistrācijas atteikumu, ja uz pieteikto vārdu bija tiesības citai personai. Tomēr pašlaik noteikumi paredz atteikt domēna vārda reģistrāciju, ja:

a) nav pareizi un pilnīgi aizpildīts domēna vārda reģistrācijas pieteikums, kā arī izvēlētais domēna vārds neatbilst domēna vārda reģistrācijas tehniskajām prasībām un/ vai noteikumiem par domēna vārda formu;

b) tiek konstatēta pieteiktā domēna vārda neatbilstība noteikumu 6.2.2. un 6.2.3.punktam;

c) nav saņemta maksa par attiecīgajam domēna vārda lietotājam vai maksātājam iepriekš reģistrētiem domēna vārdiem.

Tādejādi var secināt, ka noteikumi neparedz reģistrācijas atteikumu, ja tiek pārkāptas citu personu likumīgās intereses (6.2.1.punkts).  

Tomēr papildus nepieciešams norādīt, ka noteikumu 7.1.2. punkts paredz, ka, piesakot domēna vārda reģistrāciju, domēna vārda lietotājs ir atbildīgs par reģistra turētājam iesniegtās informācijas aktualitāti un pareizību, kā arī domēna vārda lietotājam ir jābūt sasniedzamam, izmantojot domēna vārda kontaktinformāciju. Savukārt noteikumu 9.2. punkts nosaka reģistra turētāja tiesības atcelt domēna vārda reģistrāciju, ja:

a) ir saņemts domēna vārda lietotāja iesniegums par domēna vārda reģistrācijas atcelšanu;

b) reģistra turētājam iesniegtie dati ir nepareizi vai nepatiesi;

c) domēna vārda lietotājs ir pārkāpis noteikumus. 
Tādejādi var secināt, lai arī  gadījumā, kad tiesībsargājošās institūcijas saskaņā ar reģistra turētāja sniegto informāciju secina, ka domēna vārda lietotāja sniegtā kontaktinformācija nav patiesa, reģistra turētājs var atcelt domēna vārda reģistrāciju (dzēst domēna nosaukumu, kas atbilst jau reģistrētai preču zīmei), tomēr tiesībsargājošās iestādes nevar sodīt pārkāpēju. Tādejādi vismaz daļēji tiek novērsta iespēja pārkāpt reģistrētas preču zīmes īpašnieka tiesības. 

Papildus norādām, ka ir iespējams iegūt informāciju par reģistrētā domēna nosaukuma lietotāju saskaņā ar datiem, kas norādīti par lietotāju, veicot maksājumu par domēna nosaukuma lietošanu (piemēram, veicot bankas pārskaitījumu, tiešsaistē ar VISA vai EC/MC kredītkartēm, kā arī ar Latvijas banku emitētajām debetkartēm), tāpat ir iespēja iegūt informācija, vēršot uzmanību uz biežāk lietoto IP adresi.  
Tāpat papildus nepieciešams uzsvērt, ka likuma „Par preču zīmēm un ģeogrāfiskās izcelsmes norādēm”  9. pants nosaka, ka preču zīmes reģistrāciju var atzīt par spēkā neesošu vai apstrīdēt arī pamatojoties uz to, ka cita persona pirms preču zīmes pieteikuma datuma  (ņemot vērā arī tai piešķirto prioritātes datumu) ieguvusi Latvijā kādas citas tiesības, piemēram, ja domēna vārds pirms reģistrētās preču zīmes pieteikuma datuma (vai attiecīgi prioritātes datuma) godprātīgi lietots Latvijā komercdarbībā saistībā ar identiskām vai līdzīgām precēm vai pakalpojumiem tik ilgi un tādā apjomā, ka reģistrētās preču zīmes lietošana var maldināt patērētājus par attiecīgo preču vai pakalpojumu izcelsmi. Tādejādi var secināt, ka Latvijā spēkā esošais normatīvais regulējums paredz iespēju izvairīties no preču zīmei līdzīga vai identiska domēna vārda reģistrēšanas un tālākas pārdošanas pašam preču zīmes īpašniekam.
9. Spēkā esošos sankciju apmērus KL un LAPK par intelektuālā īpašuma  pārkāpumiem bieži vien uzskata par „uzņēmējdarbības izmaksām”, tādēļ tām nav preventīvas funkcijas - atturēt no pārkāpuma.
Problēma Nr.5: esošie sankciju apmēri KL un LAPK par intelektuālā īpašuma pārkāpumiem nav adekvāti izdarītajam pārkāpumam. 
10. Pārkāpumus interneta vidē nav nepieciešams īpaši izdalīt no KL un LAPK paredzētajiem nodarījumiem, kas regulē intelektuālā īpašuma tiesību aizsardzību, jo interneta vidē izdarīts likumpārkāpums ir tāds pats pārkāpums, kas izdarīts reālajā vidē, atšķiras tikai tā izdarīšanas vieta un veids, kas nekādi neietekmē attiecīgā likumpārkāpuma juridisko kvalifikāciju. Turklāt kā ir secinājusi ekspertu grupa, novēršot pašreizējās nepilnības KL un LAPK, tiesībsargājošās institūcijas varēs pilnīgāk novērst pārkāpumus interneta vidē Latvijā intelektuālā īpašuma tiesību jomā. 

II. Secinājumi

Izvērtējot iepriekšminēto, ekspertu grupa secina, ka:

1. Ņemot vērā to, ka pārkāpumi interneta vidē nav tikai Latvijas problēma, bet starptautiska, lokālā, valsts līmenī var cīnīties tikai pret Latvijā uzturētiem datņu apmaiņas serveriem (servisiem, kuros uzturētā informācija par interneta lietotāju rīcībā esošajiem autortiesību un blakustiesību objektiem atrodas uz Latvijā esoša servera).

2. Pretēji aicinājumiem par intelektuālā īpašuma tiesību aizsardzības publiskās apsūdzības atcelšanu, ekspertu grupa uzskata, ka tas var novest pie neprognozējamām sekām, un norāda, ka tikai ar civiltiesiskiem līdzekļiem uzraudzīt autortiesību objektu apriti interneta vidē ir neiespējami. Tomēr, ņemot vērā intelektuālā īpašuma tiesību pārkāpumu apjomu interneta vidē un policijas kvantitatīvo kapacitāti, ir problemātiski konstatēt un aizliegt draugu un paziņu lokālos, neliela apjoma, šauram draugu lokam, domubiedru grupai izveidotos serveros veikto autortiesību un blakustiesību objektu apmaiņu, kas notiek paralēli personīgo fotogrāfiju, filmu, savstarpējai apmaiņai. Tā vietā par prioritāru uzskatāma cīņa pret tiem ISPS, kas nodrošina liela apjoma intelektuālā īpašuma tiesību objektu apmaiņu, tādejādi nodarot būtisku kaitējumu intelektuālā īpašuma tiesību objektu īpašniekiem. 

3. Nav nepieciešams atsevišķi nodalīt pārkāpumus interneta vidē no pārējiem intelektuālā īpašuma pārkāpumiem. Ekspertu grupas ietvaros sadarbībā ar Tieslietu ministrijas pastāvīgās Krimināllikuma darba grupas ekspertiem ir izstrādāti likumprojekti „Grozījumi Krimināllikumā” un „Grozījumi Latvijas Administratīvo pārkāpumu kodeksā”, kas, vienlaicīgi risinot arī jautājumu par intelektuālā īpašuma pārkāpumiem interneta vidē, novērš šādas iepriekšējā nodaļā minētās pastāvošā regulējuma problēmas:

3.1.Tiek nodalīta fiziskās un juridiskās personas atbildība LAPK (problēma Nr. 1);

3.2.Tiek nodalīta kriminālatbildība un administratīvā atbildība par intelektuālā īpašuma tiesību pārkāpumiem, nodalot būtisku kaitējumu no nebūtiska (problēma Nr. 2, 3);

3.3.Tiek svītrots KL 149. pants (problēma Nr. 4); 

3.4.Tiek noteiktas samērīgas sankcijas par intelektuālā īpašuma tiesību pārkāpumiem (problēma Nr. 5).  

4.Jāturpina sekot ACTA projekta virzībai, ņemot vērā, ka paredzams ACTA ietvert arī speciālas normas par interneta pakalpojumu sniedzēju atbildību. 

III. Turpmākā rīcība

Veicināt ekspertu grupas izstrādāto likumprojektu „Grozījumi Krimināllikumā” un „Grozījumi Latvijas Administratīvā pārkāpuma kodeksā” pieņemšanu Saeimā, jo tā tiks veicināta intelektuālā īpašuma tiesību aizsardzība interneta vidē. 

Tieslietu ministrs                                                                                                      M.Segliņš
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